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Twintig deelnemers van tien cbo’s en andere stakeholders gingen in vier groepen met elkaar in gesprek over 
digitale weerbaarheid. De middag stond in het teken van kennisdeling, onderlinge uitwisseling en het 
vertalen van aandachtspunten naar concrete handelingsperspectieven. 

Aanleiding en opzet 
Het CvTA faciliteerde samen met Software Improvement Group (SIG), Wouter Knigge en Jasper Kuijpers de in het 
Jaarplan 2026 aangekondigde Dialoogtafel Digitale Weerbaarheid voor de sector collectief beheer. Het CvTA heeft 
deze Dialoogtafel ICT georganiseerd vanuit het publiek belang en om zo doende bij te dragen aan vertrouwen in 
het collectief beheer. Het doel van de dialoogtafel ICT was bijdragen aan de verdere bewustwording van het 
belang van digitale weerbaarheid bij cbo’s  

Centraal stond de vraag hoe cbo’s hun weerbaarheid kunnen versterken in een snel veranderende technologische 
omgeving. 

Aan de bijeenkomst nam een gevarieerde groep van cbo’s deel met vertegenwoordigers uit diverse lagen van de 
organisaties van Sena, BumaStemra, FAIR, Norma, Pictoright, IPRO, Service Bureau Filmrechten (Sekam, Sekam 
Video, StOPnl en FAIR), STAP en Videma. Ook VOI©E was aanwezig. De deelnemers, onder wie 
vertegenwoordigers van het CvTA, werkten in vier tafelgroepen aan vragen en praktische aandachtspunten. Deze 
samenstelling zorgde voor een energieke en geslaagde middag.  

Wat wilden de deelnemers uit de middag halen? 
Aan het begin van de sessie is gevraagd wat deelnemers uit de dialoogtafel wilden meenemen. Drie behoeften 
kwamen het vaakst terug: 

• Een concrete to-do-lijst: wat moet een organisatie nu daadwerkelijk oppakken? 
• Meer grip op de omgang met externe partijen, waaronder leveranciers, partners en andere initiatieven. 
• Inzicht in de effecten van nieuwe ontwikkelingen, zoals AI, op de eigen organisatie. 

Overkoepelend bleek dat deelnemers veel waarde hechten aan het leren van elkaars ervaringen. 
Kennisuitwisseling en onderling contact werden minstens zo belangrijk gevonden als concrete instrumenten. 

Vier pijlers van digitale weerbaarheid 
In het eerste inhoudelijke blok is digitale weerbaarheid verkend aan de hand van vier pijlers. De selectie kwam 
voort uit voorbereidende interviews met deelnemende cbo’s en is gekoppeld aan de BIO-2 (Baseline 
Informatiebeveiliging Overheid) als raamwerk. 
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Pijler Waar gaat het over? 

1. Beheersbaarheid van systemen Weten wie waarvoor verantwoordelijk is voor de IT, intern en extern, en 
dit structureel bewaken. 

2. Continuïteit en redundantie Zorgen dat de organisatie kan blijven functioneren en snel kan herstellen 
bij verstoringen. 

3. Digitale soevereiniteit Bewuste keuzes maken over waar data staat, bij wie en onder welke 
voorwaarden. 

4. Privacy en gegevensbeveiliging Grip houden op datastromen, het gebruik van gegevens en de 
bescherming daarvan, ook richting de toekomst. 

Heatmap: waar staan de cbo’s? 
Vervolgens brachten de deelnemers met heatmaps in beeld waar hun organisaties op de vier pijlers staan. Daarbij 
ontstond ook zicht op verschillen tussen grotere en kleinere cbo’s. De bespreking leverde per pijler het volgende 
beeld op. 

Beheersbaarheid van systemen 
ICT-verantwoordelijkheden zijn intern en extern doorgaans bekend en belegd. Periodieke monitoring van het 
werk van leveranciers blijft een uitdaging, vooral voor kleinere cbo’s. 

Continuïteit en redundantie 
Het reguliere werk staat veelal niet ter discussie. Een gestructureerd plan om bij verstoringen snel tot verkenning 
en oplossing te komen, vraagt nog aandacht, met name bij kleinere cbo’s. 

Digitale soevereiniteit 
Op dit onderwerp zijn relatief weinig zorgen. Er wordt bewust omgegaan met data en veiligheid. Tegelijk maken 
de kosten en de beschikbaarheid van alternatieven het lastig om daadwerkelijk andere keuzes te maken. 

Privacy en gegevensbeveiliging 
Deze pijler kent de meeste aandachtspunten. Het gaat om datastromen met externe partijen, afspraken over het 
gebruik van AI in interne processen en door externe partijen, en het vooruitkijken naar toekomstbestendige 
veiligheid. 
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Van inzichten naar concrete stappen 
In het derde blok stelden de deelnemers gezamenlijk het Manifesto Digitale Weerbaarheid op. Het Manifesto is 
bedoeld als startpunt voor cbo’s die hun digitale weerbaarheid willen versterken. Het volledige document is 
hieronder opgenomen (gemaakt door de Software Improvement Group).  

 

 

 

 

 

 

 
 



 

College van Toezicht Auteursrechten | Dialoogtafel Digitale Weerbaarheid 
*Dit document is mede tot stand gekomen met gebruik van AI.  

 

Terugblik 
De dialoogtafel bracht organisaties met verschillende ervaringen en vraagstukken bij elkaar. De interactieve 
werkwijze maakte het mogelijk om kennis te delen, aandachtspunten gezamenlijk te onderzoeken en deze te 
vertalen naar praktische vervolgstappen. Deelnemers gingen naar huis met prioriteiten voor de eigen organisatie 
en met nieuwe contacten voor verdere onderlinge uitwisseling. 

Het CvTA kijkt terug op een geslaagde middag en dankt de cbo’s voor de actie bijdragen en Wouter en Jasper van 
de Software Improvement Group voor het mooie programma en de hartelijke samenwerking. 
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